Criptografia: informacgao essencial para a
comunidade LGBTQ+

Nota: Esta ficha técnica foi escrita pela Internet Society em colaboragdo com a LGBT Tech.

A criptografia é uma ferramenta desenvolvida para ajudar os utilizadores a manterem os seus
dados e comunicagdes online privados e seguros na Internet. Ela pode desempenhar um papel
critico na protecdo das atividades digitais do dia a dia, como por exemplo homebanking,
compras, protecdo de dados e garantia de que as mensagens privadas permanecam privadas.

A criptografia é essencial para estabelecer uma base de confianga online que ajude a proteger
a liberdade de expressdo e a privacidade. Para algumas comunidades, como as comunidades
LGBTQ+, a criptografia é especialmente importante para manter as pessoas seguras online e
na vida real.
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A Internet é uma ferramenta essencial que ajuda a comunidade LGBTQ+ a viver a sua vida e
opgoes sem medo de perseguicdo, dado que protege a sua privacidade; a criptografia forte é
uma parte critica dessa equagao.



Criptografia e comunidades LGBTQ +

O que é a criptografia?

A criptografia é um processo de cifra ou ocultacdo de informacgdes, para que estas
possam ser lidas apenas por alguém que possua os meios (ou a chave) para aceder a
informacdo antes de cifrada. A criptografia de ponta a ponta (end-to-end - E2E) fornece
um nivel mais alto de seguranca e confiancga, porque, idealmente, apenas o destinatario
final tem a chave para decifrar a mensagem. Nenhuma outra parte pode ter acesso.

A criptografia desempenha um papel vital na seguranca e no bem-estar das comunidades
LGBTQ+:

Privacidade para ligar-se: sair com seguranca e encontrar uma comunidade confidvel para se
ligar pode ser dificil. As pessoas LGBTQ+ podem correr o risco de perder a familia e os amigos
ao afirmarem a sua sexualidade, por esse motivo frequentemente confiam nas comunidades
online para encontrar sistemas de suporte. A nossa pesquisa mostra que as pessoas LGBT sdo
utilizadores muito ativos na Internet, 80% das pessoas LGBT afirmam que fazem parte de uma
rede social em comparagdo com 58% do publico em geral. A criptografia pode ser uma
ferramenta importante para permitir que as pessoas possam usar a Internet para afirmarem a
sua sexualidade de maneira segura. Para muitos adolescentes, que ainda possam morar com
membros da familia que ndo os apoiam, a criptografia pode ser a Unica ferramenta que lhes
permite manifestarem-se com seguranga.

Comunidades de transexuais: As comunidades transexuais enfrentam desafios especiais e sdo
especialmente vulnerdveis a violéncia, desemprego e perseguicdo. A Internet oferece as
comunidades transexuais oportunidades para construir uma rede de apoio de outros aliados
transexuais. A criptografia pode ajudar a garantir que as atividades e comunicac¢des online
sejam mantidas em sigilo, minimizando o risco de violéncia e estigma que afeta
desproporcionalmente esta comunidade.

Acesso a assisténcia médica: a criptografia é uma ferramenta que pode motivar as pessoas
transexuais a usar a Internet com seguranga para encontrar médicos e tratamento adequado
durante as transi¢cdes. Os médicos costumam usar servicos cifrados E2E para cuidar de
pacientes transexuais com seguranca, sem o risco de comprometer os seus dados de saude,
naturalmente muito sensiveis. A criptografia também permite que individuos LGBTQ+
comuniqguem com prestadores de servicos de saude confidveis de maneira aberta e franca,
aumentando assim significativamente a qualidade do servico de saude e dos resultados de
saude (por exemplo, a nossa pesquisa constatou que até 45% das mulheres lésbicas e
bissexuais estdo em contacto com o seu médico).

Protecdo contra discriminagdo: Nos EUA, é legal que as pessoas LGBTQ+ enfrentem
discriminagdao em arrendamento de habitacao, emprego e muitos outros setores por serem
guem sdo. Por exemplo, apenas 22 estados e o Distrito de Columbia proibem a discriminacgdo
no emprego com base na orientacdo sexual ou identidade de género; isso significa que existem
28 estados em que as empresas podem demitir seus funciondrios por se identificarem como
LGBTQ+. Com a criptografia, os membros dessas comunidades estdo melhor equipados para
proteger sua privacidade e optar por partilhar ou ndo sua identificacdo com outras pessoas.




Nos EUA, uma criptografia forte protege sempre as comunidades LGBTQ+: como acontece
com muitas tecnologias com sede nos EUA, as decisGes politicas tomadas aqui afetardo e
estabelecerdo precedentes em todo o mundo. Se os Estados Unidos desempenham um papel
de liderancga na criagdo de politicas que suportam uma cifra E2E forte, pode ser mais facil
convencer outros paises a seguir o exemplo.!

Porque € que o0 "acesso por vias legais" a
informacdes cifradas nao € a resposta

O "acesso excecional por vias legais" geralmente pretende dar as autoridades policiais o poder
de intercetar e aceder a comunicagdes cifradas para ajudar a "capturar os bandidos", ou
ordenar a empresas que fagam isso por elas. Isso ndo apenas enfraquece a infraestrutura
global da Internet, como também coloca em risco a vida das comunidades LGBTQ+. A saber:

Introduzir um ponto fraco enfraquece-nos a todos: qualquer ponto de entrada num servico
seguro é um ponto fraco. O "acesso excecional por vias legais" coloca em risco informacgoes
privadas, pois permite o acesso do Governo a um conjunto de dados privados, mas
simultaneamente cria uma porta de entrada para pessoas mal-intencionadas a partir desse
mesmo ponto de entrada. Ndo existe um bloqueio digital que apenas os "bons" possam abrir e
outros nao.

A criminalidade é subjetiva; em muitos paises, fazer parte de uma comunidade LGBTQ+
ainda é considerado um crime: embora as autoridades possam argumentar que o “acesso
excecional por vias legais” pode ajudar a capturar criminosos, em muitos paises (entre 72 e 76
na ultima contagem) a propria comunidade LGBTQ+ é considerada criminosa. As pessoas
LGBTQ+ nesses paises estdo sujeitas a prisao, tortura e até pena de morte simplesmente por
expressarem a sua identidade. Em varios outros paises, a ‘propaganda gay' ou o ato de falar
por si sé sobre questdes LGBTQ+ é uma atividade criminosa. Sem criptografia, as pessoas
LGBTQ+ que moram ou viajam para esses paises podem nao ser capazes de encontrar com
seguranca comunidades para se auto exprimirem e, ficarem deste modo vulneraveis a
processos e perseguicdes instaurados pelas autoridades.

Recomendacao:

Proteja as nossas ferramentas digitais mais fortes para manter as pessoas seguras online. A
criptografia forte ajuda a garantir a seguranca, a privacidade e a forma de estar das
comunidades LGBTQ+ e também de outras comunidades vulneraveis em todo o mundo.

! Nota explicativa do tradutor: é verdade que os EUA desempenharam um papel determinante no
desenvolvimento de solugbes criptograficas modernas, no entanto, ndo é claro que sejam hoje em dia
lideres na defesa da sua utilizacdo livre de forma generalizada e sem tentativas de a enfraquecer. Como
o proprio artigo esclarece, também nao sdo lideres em legislacdo contra a discriminacdo com base na
orientacdo sexual. Esta ultima legislacdo, estda muito bem cimentada nos paises membros da Unido
Europeia por exemplo.
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