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1° Relatério do Projeto Open Security Standards
Everywhere (OSSE)

O Capitulo Portugués da Internet Society acabou de publicar o Primeiro Diagnostico do Estado da Adopcao
de Normas de Seguranca na Internet Portuguesa que da uma panoramica do progresso de adopcéo dessas
normas, definidas pela IETF (Internet Engineering Task Force), por diversos sectores da Internet portuguesa,
nomeadamente:

e Como as empresas de suporte a servico de hosting (hosters) suportam essas normas;

e Qual o grau de seguranca dos 100 sites mais populares em Portugal (Lista Alexa Top 100 Portugal);

e De que forma cerca de 1000 sites dos mais diversos sectores de actividade, desde os sites do Governo, de

instituicGes publicas e do sector privado (Lista Portugal 1000), estédo do ponto de vista da seguranca;

e Como os ISPs portugueses contribuem para a adopcao de IPv6, o uso de DNSSEC e como implementam as
normas ROA, ROV e RPKI para suporte da seguranca do routing.

Workshop de apresentacao publica do relatério - Dia 19 de Maio de 2021 pelas 17h00

Zoom Meeting: https://us02web.zoom.us/j/83104384395?pwd=KytUWnNOQUZ4RVNpd1MwMXI5VjBkdz09

Meeting ID: 831 0438 4395
Passcode: 143751

Obtenha o Relatoério “Diagnostico do Estado de Adopcgéao de Normas de Seguranca na Internet
Portuguesa — 30/4/2021 em pdf

Com o apoio da

...;:;.‘. Internet Society
Foundation

Sumario Executivo

Este documento apresenta um relatério preliminar do Projecto OSSE — uma iniciativa do Capitulo Portugués da
Internet Society (ISOC.PT) que tem como objectivo observar o estado de adopcado de normas de seguranca do
ponto de vista da presenca na Internet de diferentes instituicbes e empresas portuguesas. Neste contexto, a
observacao é focada: (1) na analise da implementacdo de normas de seguranca pelos servidores web
(servidores HTTP); (2) na analise do grau de penetracdo de normas de seguranca nos servidores de correio
electronico (servidores SMTP) das instituicdes observadas; (3) na analise da contribuicdo para a seguranca da
Internet portuguesa de algumas empresas relevantes que actuam em Portugal como fornecedores de servicos
de web hosting; e (4) na analise da contribuicdo dos ISP portugueses para a disponibilizacao de suporte IPv6,
das normas DNSSEC e das normas associadas as boas praticas de encaminhamento seguro, nomeadamente,
O progresso da adeséo as normas baseadas na RPKI.

O Referencial de observacao OSSE

O projecto OSSE utiliza para o seu referencial de observacdo uma metodologia que propicia ndo apenas uma
observacédo de diagnostico, mas também a ligacdo da mesma a identificacéo de accdes concretas que visam a
melhoria do estado da seguranca da utilizacao da Internet em Portugal. O observatorio OSSE diferencia-se de

outros existentes nas seguintes caracteristicas principais:

e Independéncia, neutralidade e privilegiando os utilizadores Constitui um referencial de observacao
independente e neutral, transparente e privilegiando a vis&do que os utilizadores tém da Internet (como
cidadaos ou consumidores) € n&o a visdo interna ou do ponto de vista dos fornecedores dos servicos.

e Baseado em ferramentas auditaveis A observacéo é baseada em ferramentas auditaveis e escrutinadas, em

parte de codigo aberto e de dominio publico.

e (Gestdo flexivel de listas de pontos de presenca a observar A Plataforma de observacdo OSSE suporta uma
metodologia de observacédo que permite a gestado de listas de endpoints (i.6. dominios de sites web e de
correio electronico), de agregacao de entidades por sectores ou areas de actividade, que permite retirar
indicadores qualitativos e quantitativos com rigor, detalhe e ligacdo dos mesmos a accdes de melhoria para
futuras classificacdes obtidas.

e Plataforma com caracter mobilizador Na plataforma OSSE as ferramentas utilizadas foram concebidas de
modo a serem potenciadas em projectos mobilizadores, permitindo a possivel reutilizacdo e evolucao futura
em diferentes quadros de colaboracao envolvendo diferentes entidades, em particular na esfera de
colaboracéo entre entidades de representacao de utilizadores ou consumidores ou, por exemplo, no @mbito
da promocéao de politicas publicas que visem a melhoria da qualidade e seguranca da utilizac&o de recursos

na Internet em Portugal.

e Observacado com métricas quantitativas e factores de comparabilidade As observacdes OSSE baseiam-se na
afericao de métricas quantitativas e qualitativas comparaveis, permitindo correlacionar critérios de diferentes
instituicdes, sectores ou entidades representativas de diferentes areas, bem como a possibilidade de
suportar metricas de comparabilidade com outras plataformas e ferramentas que permitem obter métricas de

classificacdo qualitativas e quantitativas.

e Alinhamento com o estado da arte no que diz respeito a normas Os critérios de observacao OSSE sao
fundados num referencial de normas e praticas de seguranca estabelecidos e bem alinhados com as normas
IETF, com os resultados relacionados da investigacdo nas areas da Seguranca da Internet e que também
acompanham as preocupacdes de entidades que tém promovido recomendacdes relevantes na area,
incluindo a ISOC.ORG, iniciativas colaborativas congéneres na Europa ou recomendacdes relacionadas por
parte de agéncias supranacionais, nomeadamente a ENISA.

Dominios de observacgao

Os resultados do relatério (que se consideram como resultados preliminares) foram obtidos a partir de varios
dominios de observacao, que incluem dois grupos de fornecedores de servigcos: empresas de servicos de web
hosting e ISPs e ainda duas listas de dominios DNS:

e Lista Portugal 1000 — constituida por um conjunto de cerca de mil entidades observadas a partir da sua
agregacao por sectores, representando, na actual configuracédo, os seguintes sectores: (1) Presidéncia da
Republica e ¢rgaos do Governo; (2) servicos tutelados pelo Governo ou organismos governamentais que
disponibilizam sistemas e servicos para interaccdo com os cidadaos; (3) 6rgaos e instituicdes da area da
Justica; Parlamento; (4) partidos politicos; (5) imprensa; (6) banca e servicos financeiros; (7) empresas ou
organizacdes associadas a utilities; (9) organizacfes, instituicbes ou sites de confissdes
religiosas; (10)organizacoes de representativas da sociedade
civil; (11) bibliotecas; (12) editoras; (13) empresas com actividade relevante na area do comércio electronico
e de fornecimento de servicos online e (14) instituicdes do sistema nacional de investigacdo e ensino

superior.

e Lista Alexa Top 100 — constituida pelos 100 sites web com maior volume de trafego online em Portugal (de
acordo com as estatisticas da empresa Alexa Inc.) e que inclui entidades nacionais e internacionais entre as

mais acedidas pelos utilizadores portugueses.

O relatério apresenta nao apenas os resultados das observacdes dos dominios acima indicados, mas também
recomendacdes que visam a melhoria das métricas e praticas de seguranca que foram observadas. Os
resultados sé&o apresentados de forma agregada, considerando-se como resultados preliminares na actual
versdo do relatorio. Nado obstante, as observacdes realizadas permitiram |ja a obtencao sistematica de
observacdes sectoriais com métricas quantitativas e qualitativas comparativas entre diferentes sectores (néo

publicadas por agora).

Conclusoes da Observacao e Accoes de Melhoria

As conclusdes gerais da actual observacao OSSE (que decorrem dos resultados de detalhe apresentados no
relatorio completo) mostram, como a seguir se detalha, que existem inUmeros aspectos e oportunidades de

melhoria. Os mesmos sao a seguir evidenciados.

Sobre a escassez da adop¢ao de DNSSEC

A adopcéo das normas DNSSEC ¢ residual na Internet portuguesa. Existe uma clara necessidade de combater
a visao de que com a adopcéo de TLS, o DNSSEC néao € necessario. Antes pelo contrario, dada a a tendéncia
actual de usar o DNS para publicar informacdes de seguranca para os servidores HTTP e SMTP, através das
entradas DANE, SPF, DKIM e DMARC, a adopcé&o de DNSSEC esta a tornar-se cada vez mais importante.

As empresas de web hosting e os registrars tém aqui um papel decisivo e, tal como o relatério mostra, uma
parte destas ja esta a tomar esta tarefa em maos.

Sobre o grau de implementacao de normas de seguranca pelos servidores web

E possivel e necessario melhorar o nivel de seguranca da utilizacdo da Internet evitando que organizacées
portuguesas tenham uma presenca deficiente ou mesmo de facto vulneravel. De facto, o suporte de HTTPS &
generalizado mas apenas 32% dos servidores da lista Alexa Top 100 apenas usam versdes de TLS adequadas,
enguanto gque na lista Portugal 1000 48% s6 usam versfes TLS deprecated.

E necessario:(1) adoptarem-se as praticas recomendadas no suporte pelos servidores HTTP de
TLS; (2) introduzir uma gestdo mais rigorosa da configuracdo dos paréametros de seguranca TLS e da
criptografia fim-a-fim subjacente; (3) reforcar e rever os cabecalhos HTTP relacionados com segurancga,
e (4) melhorar o suporte de DANE (a articular com adopcao de DNSSEC), e ainda uma atencao particular para

a proteccao com recurso a OCSP e HSTS.

Dada a situacao actualmente observada, as acg¢des indicadas permitiriam avancar para uma base mais solida
de defesa e mitigacdo de vulnerabilidades que podem ser articuladas com outros vectores de ataques a Web
portuguesa, quer no plano de vulnerabilidades de servicos e aplicagcées Web, quer na correccéo a curto prazo

de deficiéncias muito gritantes que se verificam em alguns sectores e instituicées observadas.

Diagnéstico da adop¢ao de normas de seguranca pelos servidores de correio
electrénico

A observacao do estado da seguranca do eco-sistema de correio electronico em Portugal revela deficiéncias
gritantes que urge melhorar significativamente. Por exemplo, na lista Alexa Top 100, 76% dos servidores
suportam START/TLS mas na lista PT 1000 este numero desce para 26%. O numero de servidores que soO
suportam versdes TLS adequadas nessas listas €, respectivamente, 16% e 5%.

As outras principais deficiéncias prendem-se com a baixa penetracao do DNSSEC e a ndo conformidade com
as normas SPF, DKIM e DMARC. Estando o eco-sistema de correio electronico particularmente associado a
vectores de atague com relevancia em muitos incidentes de seguranca mais recentes, o reforco das anteriores
praticas de seguranca e a adopc¢éo das respectivas normas, nao sendo sO por si a panaceia para a globalidade
desses problemas, poderia no entanto constituir uma importante base comum de incremento de garantias de

seguranca, a associar a outras medidas de defesa.

De forma geral, a necessidade de melhoria nos servidores de correio electronico revela-se ainda mais urgente

que no eco-sistema web mais tradicional.

Sobre a contribuicao das empresas de Web hosting

Esta empresas, entre os quais algumas das com maior expressédo no mercado foram observadas, tEém um
impacto directo na seguranca dos seus clientes, que sdo muito numerosos entre o tecido das pequenas e
medias empresas. As suas praticas tém, portanto, um impacto directo na seguranca dos clientes dos seus

clientes.

O observatdrio fornece uma visdo detalhada sobre a adopcédo de normas de seguranga por 6 destes
fornecedores. De forma geral o servico prestado esta em linha com o diagndstico acima apresentado no que diz
respeito a seguranca dos servidores HTTP e SMTP do eco-sistema da Internet portuguesa. No entanto, nao
podemos deixar de realcar que existe um subconjunto destas empresas que ja estdo a fazer um esforco muito
meritorio para incremento do nivel de seguranga oferecido, o que se traduz na oferta de DNSSEC e servicos de
suporte a HTTP através de servidores ja com um nivel de seguranca bastante proximo do adequado. Ja no que
diz respeito ao servico de correio electronico, ndo nos € possivel dar um retrato tao optimista.

Sobre a contribuicao dos ISP portugueses

Os ISPs podem dar uma uma contribuicdo decisiva na melhoria da situacdo actual nos seus campos de
actuacao especificos. Tal resulta do seu importante papel: (1) no alargamento da utilizacédo do IPv6; (2) no
incremento do suporte a uma visao pelos clientes de DNS conforme com o0 uso de DNSSEC e (3) na adopcéao
de normas e boas praticas de operacao na gestdo do encaminhamento do trafego na Internet em Portugal, em
particular combatendo os ataques com o objectivo da captacédo ilegal de trafego.

As nossas observacdes permitem concluir que a disponibilizacédo de enderecos e 0 acesso a servigcos so
enderecaveis por IPv6 ainda € muito deficiente na Internet portuguesa, apesar de existirem algumas honrosas
excepcdes entre os ISPs portugueses. Como 0s proximos bilides de novos utilizadores da Internet mundial s6
terdo acesso a e por IPv6, a sua adopcédo em Portugal contribuira para um maior entrosamento de toda a futura

Internet.

No que diz respeito a proporcionar aos seus utilizadores resolvers DNS com suporte da verificacdo das
assinaturas DNSSEC, verifica-se que uma fraccao significativa dos ISPs fornecem um nivel de servico
adeqguado.

Finalmente, verifica-se que comeca a ser popular entre os ISPs portugueses a adopcgao das normas RPKI, no
entanto a sua utilizacéo a fundo para filtrar rotas n&o autenticadas ou com falsa autenticacdo ainda é uma tarefa

a necessitar de maior progresso.

E necessario um maior compromisso com a seguran¢a em toda a Internet portuguesa

Para tal € necessario promover uma maior visibilidade dos esforcos que as empresas de servicos de Web
hosting, os registrars e os ISPs fazem, ou néo, para promover a seguranca dos seus clientes. O mercado tem de

amadurecer e premiar quem investe na seguranca, descartando 0os que a menosprezam.

E lamentavel a quase total auséncia de referéncia a normas de seguranca, ou a adesdo a iniciativas como a

MANRS quando se consultam as ofertas de servigos destas empresas.

Interessa que os seus esforcos de incremento da base de seguranca anteriormente referida sejam identificados
e valorizados pelos consumidores (desde logo por parte das Entidades de Regulacé&o e utilizadores
representando o sector publico e servigos do Estado).

Tal poderia permitir que se caminhasse para a criacdo de condicdes de valorizagcdo da economia da seguranca
e, consequentemente, de uma maior exigéncia por parte dos consumidores. A divulgacéo de métricas de
compromisso por parte de entidades prestadoras de servicos para a melhoria da situacao actual, poderia
desempenhar um papel relevante para permitir o reconhecimento da diferenciacédo da qualidade da oferta de
servicos por parte dos players envolvidos, o estabelecimento de quadros de colaboracdo e parceria multi-
stakeholder para o reforgco das praticas de seguranca € o aumento progressivo da exigéncia dos cidadaos e

consumidores.
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