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Lisboa, 14 de Maio de 2024

Assunto: O Futuro da Internet e o papel do Parlamento Europeu
Prezado candidato ao Parlamento Europeu,

Estamos a escrever-lhe como membros da dire¢do, do Capitulo portugués da Internet Society, uma
organizacao global sem fins lucrativos dedicada a promover uma Internet aberta, conectada
globalmente, confidvel e segura. Escrevemos também na nossa condi¢do de cidadaos que se
preocupam profundamente com a importancia da Internet e com a privacidade e a seguranga de
todas as pessoas online.

A medida que se aproximam as elei¢des europeias de 2024, queremos expressar 0 N0sso apoio a
Internet aberta e segura e ao uso sem restricoes da criptografia, e pedir-lhe que se comprometa a
defender uma Internet confiavel, resiliente, segura e inclusiva para todos quando for eleito para o
cargo.

A Internet desempenha um papel fundamental na promocgao do crescimento econdémico e do
progresso social. Tendo em conta o impacto significativo da legislagdo e das politicas da Unido
Europeia na vida quotidiana dos cidadaos, nas operacdes das empresas e nas nossas economias e
sociedades em geral, ¢ essencial que a UE e os seus Estados-Membros adotem politicas e
promovam desenvolvimentos tecnolédgicos e regulatorios que defendam a natureza aberta e sem
fronteiras da Internet.

No entanto, a visdo atual da Internet como um espago perigoso, governado por “maus atores” e
infestado de desinformacao, apresenta desafios significativos que exigem a responsabilidade
coletiva na protegao do futuro da Internet. No contexto deste apelo, € no presente ciclo politico,

pensamos que os decisores politicos se deverdo concentrar especialmente nas linhas abaixo.

1) Proteger a criptografia e a privacidade

Proteger a criptografia quanto a sua eficacia ¢ essencial para garantir a seguranga e a privacidade
online. Embora alguns vejam a criptografia como uma barreira a aplicagdo da lei, o
enfraquecimento da criptografia de fim a fim (E2EE - End-to-end Encryption) apresenta na

realidade sérios riscos para a privacidade e a segurancga de milhdes de utilizadores europeus na
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Internet, bem como dos seus dados e comunicagdes, e até especialmente as criancas. E importante
que os dados em claro s6 possam ser acedidos pelos destinatérios pretendidos, mantendo a
integridade da E2EE. Embora reconhegcamos as preocupagdes sobre as dificuldades de aplicacao da
lei, é vital compreender que comprometer sistematicamente a seguranga digital ndo ¢ uma solucao
viavel e constitui uma perigosa rampa deslizante. Qualquer solu¢@o tem de ser proporcional e pesar
os pros e contras da sua aplicagcdo. O Guia Parental para a Criptografia, recentemente publicado, ¢
um recurso muito valioso € mostra como as criangas podem ser defendidas online.

Além disso, qualquer tentativa de inferir o contetido da comunicagao, inclusive através da chamada
“client-side scanning” (“inspec¢do do lado do cliente) deve ser firmemente combatida. H4 um mal-
entendido comum de que a E2EE pode coexistir com “client-side scanning” antes da aplicacao da
criptografia. O “client-side scanning” prejudica a propria esséncia da criptografia e constitui um
elevado perigo do ponto de vista da seguranga, como o afirmaram recentemente um conjunto de
reputados especialistas em seguranga. A seguinte analogia pode ajudar a esclarecer o equivoco:
quebrar a criptografia ¢ abrir uma carta lacrada e ler o conteudo antes que ela chegue ao
destinatario; a inspecao do lado do cliente € ter alguém olhando por cima do seu ombro enquanto
este escreve a carta. O objetivo da criptografia ¢ assim fundamentalmente prejudicado, bem como
todos os seus beneficios.

Nesta conformidade, pedimos que se comprometa a promover e proteger a criptografia e considere
cuidadosamente as consequéncias de apoiar ou sugerir qualquer legislagdo que prejudique explicita

ou implicitamente o uso da E2EE.

2) Conectando o Desconectado

A conectividade ¢ fundamental para a educagdo, o desenvolvimento econdémico e o envolvimento
social. Por conseguinte, apoiamos fortemente o objetivo da UE para 2030 de fornecer conectividade
gigabit em toda a UE. No entanto, garantir o acesso digital universal aos cidaddos europeus, por
exemplo em zonas rurais ou remotas, exige investimentos substanciais por parte dos operadores de

telecomunicagdes e ¢ imperativo expandir os fundos publicos.

Qualquer politica que proponha um mecanismo de "remetente paga" / “sender-pays” (ou a chamada
"partilha justa") para o trafego da Internet, garantindo que os fornecedores de contetidos paguem
aos operadores de telecomunicagdes uma taxa pela expansao e melhoria da infraestrutura de rede,
poderia prejudicar o ecossistema da Internet. Além disso, ndo ha provas de falhas de mercado, como
salientado pela analise preliminar do Organismo de Reguladores Europeus das Comunicagdes
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Electronicas (BEREC) e pelas respostas a consulta publica da Comissdo Europeia. Nos casos em
que o fornecimento da conectividade a Gigabit se revelar economicamente inviavel, por exemplo
por manifesta baixa densidade de clientes, deve o Estado, no ambito da sua legitima
responsabilidade, liderar o desenho das solucdes e controlar a sua execugdo com 0s mecanismos ao
seu dispor, por exemplo taxas, sem condicionar o modelo de sustentagao da conetividade universal

aos interesses empresariais dos gigantes digitais e dos operadores de telecomunicacdes privados.

Um aspeto fundamental para manter as pessoas ligadas ¢ ainda compatibilizar a capacidade de
circulagdo de dados através das fronteiras, quando tal se revela tecnicamente mais eficiente, com os
requisitos de soberania de dados que podem requerer o alojamento dados num determinado pais ou
regidio geografica. E importante estabelecer quadros exequiveis sobre a forma como a privacidade e
seguranca sao salvaguardadas quando os dados estao localizados noutras jurisdi¢des e reconhecer
que a seguranga dos dados depende fortemente de medidas técnicas adequadas e ndo simplesmente
de restri¢des sobre a localizagao de dados.

Por conseguinte, instamos-vos a manter politicas que apoiem a conectividade para todos e nao

criem lacunas adicionais de conectividade entre os cidadaos da UE.

Teriamos todo o prazer em participar em discussdes sobre estas questdes importantes no quadro das

eleigdes europeias que se avizinham.

Com os melhores cumprimentos,

Pela Dire¢ao do Capitulo Portugués da Internet Society, presidente
Nuno M. Guimaraes

direcao@isoc.pt
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