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A Proposta Chat Control

• Motivação: protecção contra abuso sexual de menores

• Realidade: obriga a verificar os conteúdos de vídeo e URL 
partilhados em aplicações de comunicações pessoais públicas

• Aplicações de instituições privadas e governamentais são excluídas 
(12a)

• Implicações, que mantêm na versão actual da proposta
• Risco de enorme número de falsos positivos dada a baixa taxa de 

precisão da detecção
• Enfraquecimento da encriptação fim a fim

• Aumento da possibilidades de ciber-ataque
• Vigilância massiva sobre quem use apps consideradas “de alto risco”



Proposta Dinamarquesa 2025

• Artigos 7º a 10º da versão de Maio de 2025 passaram a artigos 9 a 29b na 

versão actual (22 de Outubro de 2025)

• Várias alterações respondem a preocupações da sociedade civil

• Exclude text and audio (23a) 

• Risk assessment based (14)

• Transparency requisite (28)

• Outras alterações levantam preocupações acrescidas

• Age verification (16)

• Preparedness to execute detection orders (17)-> backdoor

• Human oversight (28) -> bom, mas implica pessoas a ver o que outro que outros querem 

enviar, e não é possível anonimizar e identificar em simultâneo

• Require user consent for detection (26a) -> não há alternativa, portanto não é consentimento



Pressuposto
Existe tecnologia para implementar estas funcionlidades



Tecnologia para detecção

● Fácil de enganar
○ Alteração de alguns pixels numa imagem permite evadir detecção
○ Estudos mostram que obfuscar o algoritmo de detecção não resolve
○ Alterar extensão de ficheiros ou compactar impede detecção

● Fiabilidade insuficiente dos algoritmos
○ Taxas de falsos positivos e falsos negativos incompatíveis com uso por milhões de utilizadores

■ Exemplo: 
● 99.5% aplicado a 1 milhão são 5000 erros; aplicado a 450 milhões+ são 2250000 erros

● 99.999% aplicado a 450 milhões+ seriam 450 erros

■ Não existe tecnologia de detecção em imagens ou video com fiabilidade de 99%, nem dentro nem fora de 
condições laboratoriais

■ Taxa de erro em materiais desconhecidos será inferior à dos conhecidos
■ Mesmo pessoas têm dificuldade em distinguir sexting de pornografia infantil

● Não existe tecnologia IA/ AC* capaz de deteção com uma taxa de erro aceitável
○ Problemas são inerentes à tecnologia e modelação do problema, e não passíveis de serem 

resolvidos no curto ou médio prazo

* IA: Inteligência Artificial; AC: Aprendizagem Computacional + População da Europa em Janeiro 2024, Eurostat



Tecnologia para Deteção 

● Client-side scanning ≠ virus scanning
○ ameaças de malware têm definição clara e bem definida
○ pornografia não tem: depende de contexto
○ fiabilidade não será comparável à de detecção de virus ou malware
○ detecção de malware é transparente para o utilizador

● Client-side scanning não será transparente e dará origem a 
pedidos de detecção
○ Consequência de erros é muito mais gravosa
○ Haverá recursos para responder à taxa de erro esperada?
○ Muitos erros => vigilância de comunicações afetará erroneamente 

muitas pessoas



Alguns estudos recentes sobre 
fiabilidade de modelos IA

● Respostas Gemini, ChatGPT, Claude…
○ Respostas a questões sobre redes de computadores
○ Understanding Misunderstandings: Evaluating LLMs on Networking Questions, 

Computer Communications Review, 2025
○ Em video (13 min): https://www.youtube.com/watch?v=6JD7PcP4jC8

● Respostas sobre notícias/ actualidade 
○ https://www.ebu.ch/Report/MIS-BBC/NI_AI_2025.pdf

● Deteção de imagem/ video é um problema 
diferente 
○ Taxas de acerto dependem da tarefa, mas não 

chegam aos 99%
○ https://link.springer.com/article/10.1007/s10462-025-11284-w

○ Não existem resultados para deteção de 
pornografia
○ Existem datasets anotados?
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Risco de abuso de função

● É trivial alterar e/ ou aumentar a funcionalidade de deteção 

○ Outro tipo de conteúdos

○ Outro tipo de crimes

○ Construção de uma infraestrutura da qual é trivial abusar

○ É trivial alterar a funcionalidade sem que isso seja detetado



Violação da encriptação fim a fim

App App App App

● Princípios de proteção por encriptação fim a fim
○ (i) só os dois endpoints têm acesso aos conteúdos
○ (ii) evitar ponto único de falha

canal encriptado



• Client side scanning é possível se 
deteção e encriptação forem feitas a 
partir da aplicação

• Não será viável tecnicamente que cada 
aplicação contenha o código para efectuar 
essa função na própria aplicação

• Uso de serviços externos, locais ou remotos

• Conteúdos são verificados por terceiros 
que não quem envia ou recebe

• Viola 1o princípio da encriptação fim a fim

Violação da encriptação fim a fim

App App App App

Serviço de 

verificação A

Serviço de 

verificação B

● Princípios de proteção por encriptação fim a fim
○ (i) só os dois endpoints têm acesso aos conteúdos
○ (ii) evitar ponto único de falha

canal encriptado



Aumento do Risco de Ciberataque

App App App App

• Conteúdos enviados para verificação 
noutro serviço, local ou remoto => 
aumenta a superfície de ataque

• Deixa de ser só a app e passam a ser 
também todos os serviços de verificação 
usados

Serviço de 

verificação A

Serviço de 

verificação B

canal encriptado



Violação da encriptação fim a fim

• O Tribunal Europeu dos Direitos humanos deliberou que os 
requisitos estatutários que “enfraquecem o mecanismo de 
encriptação para todos os utilizadores” seriam 
desproporcionados ao abrigo da Carta dos Direitos 
Fundamentais da UE.

• Cartas assinadas por centas de cientistas na área das Redes e 
Segurança Informática

• Em 2025, 2024, 2023

https://fra.europa.eu/sites/default/files/fra_uploads/ecthr-fra-2025-mass-surveillance_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/ecthr-fra-2025-mass-surveillance_en.pdf
https://csa-scientist-open-letter.org/Sep2025
https://csa-scientist-open-letter.org/Sep2025
https://csa-scientist-open-letter.org/Sep2025
https://csa-scientist-open-letter.org/Oct2024
https://csa-scientist-open-letter.org/Jul2023


Verificação de Idade

● Não existem métodos não intrusivos de verificação de idade

● Verificação de documento de identificação 

● Nem todos têm (inclusividade)

● Identificação biométrica com base em email ou comportamento 

○ Precisão insuficiente, muitos erros (ver exposição anterior sobre deteção)

○ Obriga a recolha de muitos dados e criação de perfis comportamentais

○ Necessidade de confiar em cadeias de serviços não transparentes 

Conclusão: Não é possível sem violar direitos fundamentais de quem se 

quer proteger



Preparação para Deteção
● Só tecnicamente possível se houver 

uma backdoor 
○ Backdoor afeta todos os utilizadores
○ Backdoor pode ser usada por qualquer 

um
○ Exemplo: Ataque Salt Typhoon nos 

EUA
■ Acederam a sistema de wiretapping do 

FBI e CISA dentro dos operadores de 
telecomunicações

■ Exfiltraram metadados de comunicações 
e comunicações não encriptadas

■ Usaram backdoor obrigatória para 
executar ordens de vigilância (CALEA)

■ Pelo menos desde 2019
■ 80 países foram afetados pelo ataque

● Não existem backdoors só para uns
○ Se existe uma backdoor, ela vai ser 

abusada porque o incentivo é muito 
alto

https://www.facebook.com/FBI/videos/salt-typhoon-cyber-actors-infiltrated-the-networks-of-multiple-telecommunication/754171270726187/
https://www.facebook.com/FBI/videos/salt-typhoon-cyber-actors-infiltrated-the-networks-of-multiple-telecommunication/754171270726187/
https://www.facebook.com/FBI/videos/salt-typhoon-cyber-actors-infiltrated-the-networks-of-multiple-telecommunication/754171270726187/
https://www.facebook.com/FBI/videos/salt-typhoon-cyber-actors-infiltrated-the-networks-of-multiple-telecommunication/754171270726187/
https://www.cisa.gov/news-events/cybersecurity-advisories/aa25-239a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa25-239a


Takeaway

• Não existe tecnologia para implementar o que está descrito na

proposta sem violação de direitos fundamentais de todos

• Não há indícios de que venha a haver no curto ou médio prazo

• Estas posições são suportadas por centenas de investigadores

em Redes e Segurança Informática
• Em 2025, 2024, 2023
• FAQ

https://csa-scientist-open-letter.org/Sep2025
https://csa-scientist-open-letter.org/Sep2025
https://csa-scientist-open-letter.org/Oct2024
https://csa-scientist-open-letter.org/Jul2023
https://csa-scientist-open-letter.org/FAQ
https://csa-scientist-open-letter.org/FAQ


Questões Finais

• Quem vai implementar a infraestrutura?
• Quais as implicações disso para a soberania?

• Quanto vai custar? Quem paga?

• O que se podia fazer com esse dinheiro se aplicado de outra 
forma para proteger as crianças?

• Para onde caminhamos como sociedade?
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