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A Proposta Chat Confrol

* Motivacao: proteccao contra abuso sexual de menores

* Realidade: obriga a verificar os conteudos de video e URL
partilhados em aplicacoes de comunicacoes pessoais publicas

» Aplicacoes de instituicOes privadas e governamentais sao excluidas
(12a)
 Implicagdes, que mantém na versao actual da proposta

* Risco de enorme numero de falsos positivos dada a baixa taxa de
precisao da deteccao

« Enfraquecimento da encriptacao fim a fim
 Aumento da possibilidades de ciber-ataque
* Vigilancia massiva sobre quem use apps consideradas “de alto risco”



Proposta Dinamarguesa 2025

* Artigos 7° a 10° da versao de Maio de 2025 passaram a artigos 9 a 29b na
versao actual (22 de Outubro de 2025)

 Varias alteracdes respondem a preocupacoes da sociedade civil
» Exclude text and audio (23a)
» Risk assessment based (14)
- Transparency requisite (28)
- Outras alteracdes levantam preocupacoes acrescidas
» Age verification (16)
* Preparedness to execute detection orders (17)-> backdoor

- Human oversight (28) -> bom, mas implica pessoas a ver o que outro que outros querem
enviar, € nao é possivel anonimizar e identificar em simultaneo

» Require user consent for detection (26a) -> nao ha alternativa, portanto nao € consentimento



Pressuposto

Existe tecnologia para implementar estas funcionlidades



Tecnologia para deteccao

o Facil de enganar
o Alteracao de alguns pixels numa imagem permite evadir deteccao

o Estudos mostram que obfuscar o algoritmo de detecgao nao resolve
o Alterar extensio de ficheiros ou compactar impede deteccio

« Fiabilidade insuficiente dos algoritmos
Taxas de falsos positivos e falsos negativos incompativeis com uso por milhées de utilizadores

m Exemplo:
e 99.5% aplicado a 1 milhdo sdo 5000 erros; aplicado a 450 milhées* sao 2250000 erros

e 99.999% aplicado a 450 milhdes™* seriam 450 erros
Nao existe tecnologia de deteccdo em imagens ou video com fiabilidade de 99%, nem dentro nem fora de

condigdes laboratoriais
m [Taxa de erro em materiais desconhecidos sera inferior a dos conhecidos

m Mesmo pessoas tém dificuldade em distinguir sexting de pornografia infantil

« Nao existe tecnologia IA/ AC* capaz de dete¢cao com uma taxa de erro aceitavel
Problemas sao inerentes a tecnologia e modelacao do problema, e nao passiveis de serem

resolvidos no curto ou médio prazo

o

o

* 1A Inteligéncia Artificial; AC: Aprendizagem Computacional * Populacao da Europa em Janeiro 2024, Eurostat



Tecnologia para Detecao

o Client-side scanning # virus scanning
o ameacas de malware tém definicao clara e bem definida
o pornografia nao tem: depende de contexto
o fiabilidade ndo sera comparavel a de deteccao de virus ou malware
o deteccao de malware € transparente para o utilizador
o Client-side scanning nao sera transparente e dara origem a
pedidos de deteccao
o Consequéncia de erros € muito mais gravosa
o Havera recursos para responder a taxa de erro esperada?

o Muitos erros => vigilancia de comunicagdes afetara erroneamente
muitas pessoas



Alguns estudos recentes sobre
flablidade de modelos A [ ==, .
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o Respostas Gemini, ChatGPT, Claude... /
o Respostas a questoes sobre redes de computadores T~ S I S——
O Understanding Misunderstandings: Evaluating LLMs on Networking Questions, Questions “
Computer Communications ReVieW, 2025 ¢) Excluding detectable errors
O  Emvideo (13 min): https://www.youtube.com/watch?v=6JD7PcP4jC8 % of all Al responses rated a5 containing B 5o

some,/slgnificant lssues - by lssue

e Respostas sobre noticias/ actualidade
- https://www.ebu.ch/Report/MIS-BBC/NI_Al_2025.pdf

. , _ ] ]
« Detecao de imagem/ video € um problema S e
diferente ]
o Taxas de acerto dependem da tarefa, mas nao Wmi“i.-_
chegam aos 99% =
O https://llink.springer.com/article/10.1007/s10462-025-11284-w e e e i e
o Nao existem resultados para detecao de
pornografia

o Existem datasets anotados?
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Risco de abuso de funcao

. E trivial alterar e/ ou aumentar a funcionalidade de detecao

o Qutro tipo de conteudos
o Outro tipo de crimes

o Construcdo de uma infraestrutura da qual e trivial abusar

- E trivial alterar a funcionalidade sem que isso seja detetado



Violacdo da encriptacado fim a fim

« Principios de protecao por encriptacao fim a fim
o (i) sO os dois endpoints tém acesso aos conteudos
o (i) evitar ponto unico de falha




Violacdo da encriptacdo fim a fim

« Principios de protecao por encriptacao fim a fim
o (i) sO os dois endpoints tém acesso aos conteudos
iI) evitar ponto unico de falha

» Client side scanning € possivel se _ .
detecao e encriptacao forem feitas a Servigo de Servigo de

O

partir da aplicacao verificagdo A || || verificagéo B

* Nao sera viavel tecnicamente que cada
aplicacao contenha o codigo para efectuar @

essa funcio na propria aplicacao

» Conteudos sao verificados por terceiros App Ap

Uso de servigos externos, locais ou remotos =
gue nao quem envia ou recebe

« Viola 10 principio da encriptacao fim a fim




Aumento do Risco de Ciberatague

Servico de Servico de
verificacdo A verificacdo B

« Conteudos enviados para verificacao
noutro servigo, local ou remoto =>
aumenta a superficie de ataque Ao | [AoplLeera encriptado

- Deixa de ser s6 a app e passam a ser _
também todos os servicos de verificacao
usados




Violacdo da encriptacado fim a fim

* O Tribunal Europeu dos Direitos humanos deliberou que os
requisitos estatutarios que “enfraquecem o mecanismo de
encriptacao para todos os utilizadores” seriam
desproporcionados ao abrigo da Carta dos Direitos
Fundamentais da UE.

« Cartas assinadas por centas de cientistas na area das Redes e

Seguranca Informatica
* Em 2025, 2024, 2023



https://fra.europa.eu/sites/default/files/fra_uploads/ecthr-fra-2025-mass-surveillance_en.pdf
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Verificacdo de |[dade

o Nao existem meétodos nao intrusivos de verificagcdo de idade
o Verificacao de documento de identificacao
e Nem todos tém (inclusividade)

» ldentificacao biomeétrica com base em email ou comportamento
o Precisao insuficiente, muitos erros (ver exposi¢cao anterior sobre detecao)
o Qbriga a recolha de muitos dados e criagao de perfis comportamentais
o Necessidade de confiar em cadeias de servigcos nao transparentes

Conclusao: Nao € possivel sem violar direitos fundamentais de quem se
quer proteger



Preparacao para Detecao

e S0 tecnicamente possivel se houver

uma backdoor
o Backdoor afeta todos os utilizadores
o Backdoor pode ser usada por qualquer
um
o Exemplo: Ataque Salt Typhoon nos
EUA
m Acederam a sistema de wiretapping do
FBI e CISA dentro dos operadores de
telecomunicacoes
m Exfiltraram metadados de comunicacoes
e comunicacdes nao encriptadas
m Usaram backdoor obrigatoria para
executar ordens de vigilancia (CALEA)
m Pelo menos desde 2019
80 paises foram afetados Delo ataque

. Nao existem backdoors so para uns
o Se existe uma backdoor, ela vai ser
abusada porque o incentivo € muito
alto
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NEW LINES INSTITUTE Q

The Salt Typhoon campaign’s
compromise of U.S. telecommunications
systems also led it to access lawful
intercept systems. These systems, often
simplified as “wiretaps,” are mandated
under the CALEA (Communications
Assistance for Law Enforcement Act) and
enable real-time surveillance of
communications traffic, allowing law
enforcement and intelligence agencies to
intercept calls, messages, and data. It
also gave the group access to metadata
such as network access locations, call
durations, and device identifiers. Salt
Typhoon would also have been able to
monitor federal target selection lists.
These systems are deeply embedded in
phone carriers and internet service
provider infrastructure. They're often
fragmented across legacy platforms,
newer compliance tools, and third-party
vendor integrations, which allows for
numerous points of failure and an uneven
attack surface. They're also largely
outside the cybersecurity governance
structures applied to customer-facini
systems, meaning they receive less  rivacy - Terms

@ © proton.me/blog/saltty [

Product updates v Proton news Q

On September 4, the New York Times
revealed details of Salt Typhoon — a
Chinese state-sponsored hacking

campaign that quietly infiltrated US
enterprise software used by millions of
people. The methods will sound
familiar to anyone in tech, security, or
government: compromised routers,

stolen metadata, unpatched

vulnerabilities. But the scope is what
makes Salt Typhoon different.

The attack is an ongoing systematic
takedown of the infrastructure our
digital world runs on. But more than
that, it is an alarm bell reminding us
that stockpiles of scraped data, routine

surveillance practices, and

government pressure across the globe
to weaken encryption are putting more

and more of our information at risk.



https://www.facebook.com/FBI/videos/salt-typhoon-cyber-actors-infiltrated-the-networks-of-multiple-telecommunication/754171270726187/
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https://www.cisa.gov/news-events/cybersecurity-advisories/aa25-239a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa25-239a

Takeaway

* Nao existe tecnologia para implementar o que esta descrito na
proposta sem violacao de direitos fundamentais de todos

- Nao ha indicios de que venha a haver no curto ou medio prazo

- Estas posi¢coes sao suportadas por centenas de investigadores

em Redes e Seguranca Informatica

* Em 2025, 2024, 2023
* FAQ
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Questoes Finais

Quem vai implementar a infraestrutura?
Quais as implicacoes disso para a soberania?

Quanto vai custar? Quem paga?

O que se podia fazer com esse dinheiro se aplicado de outra
forma para proteger as criancas?

Para onde caminhamos como sociedade?



Obrigado

presidente@isoc.pf

Internet Society
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